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SPUNTI PER UN PERCORSO DI RIFLESSIONE E APPROFONDIMENTO DIDATTICO
Progetto triennale dedicato all'adolescenza

NELLA RETE

Testo e regia Renata Coluccini

Consulenza del giornalista, formatore, co-ideatore del progetto di aiuto on-line Zheng Alessandro Calderoni
Consulenza di Mauro Cristoforetti - Cooperativa E.D.l. e Save the Children

in scena Gabriele Bajo, Benedetta Brambilla, Marta Mungo

scene Marco Muzzolon

disegno luci Marco Zennaro

animazioni video Carlo Maria Fusani

Lo spettacolo Nella Rete € una nuova tappa del progetto Giovani e nuove dipendenze, iniziato nel 2011
con Binge Drinking curato del Teatro del Buratto e dedicato al mondo dei giovani, adolescenti e pre-
adolescenti.

Dopo aver indagato il tema dell’abuso di alcol, si affronta ora il tema dell’utilizzo e dell’abuso della rete e
degli strumenti che la tecnologia mette a disposizione . Un argomento che anche recenti fatti di cronaca
hanno reso tristemente e pericolosamente attuale.

Lo spettacolo racconta in modo parallelo e sincronico tre storie. Tre adolescenti, due ragazze e un ragazzo,
che frequentano il liceo. Tre personalita diverse, tre modi di vivere la stessa esperienza. La rete e il loro
mondo, il loro modo di camminare nella realta; nella rete sono e si sentono a loro agio: sono “cacciatori”,
non certo “Cappuccetto Rosso”.

Instagram, TikTok, Twitter la loro quotidianita, i social e la rete un habitat senza insidie in cui si muovono
sicuri. Nascosti dallo schermo si aprono, si confidano, si sentono illusoriamente intoccabili e cosi le barriere
d’attenzione, spesso, cadono. Nelle stanze virtuali si pud sperimentare la propria identita in tutte le sue
sfumature, si pud cambiare, inventarsi continuamente...

Tre storie che si intrecciano nella vita reale e in quella virtuale: Giulio (Gabriele Bajo) € un ragazzo timido, a
scuola viene preso in giro, ma nella rete si trasforma, reinventa mille identita, da vittima diventa
carnefice.

Francesca (Marta Mungo) & carina, ha un ragazzo, e pensa di gratificarlo mandandogli delle sue foto, foto
intime... Ma quando le foto finiscono in rete lei si sente finita. E poi Elena (Benedetta Brambilla), la blogger,
nella rete si perde per intere notti, si protegge nell’anonimato, conosce e vede quello che accade agli altri ...

Nella delicata costruzione dello spettacolo, nel confronto tra le nostre storie “teatrali” e quelle reali, ci si &
avvalsi della consulenza scientifica di Alessandro Calderoni giornalista, formatore, co-ideatore del progetto
di aiuto on-line Zheng (www.zhengunamico .it) e della collaborazione e del confronto con Save the
Children, da anni impegnata nella promozione di un utilizzo positivo e responsabile delle nuove
tecnologie tra i piu giovani. Lo spettacolo, rivolto anche alle scuole, prevede ulteriori repliche al mattino,
che potrenno essere seguite da un dibattito di approfondimento con gli esperti della Cooperativa E.D.I-
Educazione ai Diritti dell’ Infanzia e dell’adolescenza, partner privilegiato di Save the Children nella
progettazione ed esecuzione della attivita formative con cui condivide finalita e metodologie.

NOTE di REGIA
Come sempre, un viaggio in un mondo che non é il nostro, se non ti cambia almeno ti costringe a riflettere,
a fermarti, a provare a modificare il tuo punto di vista.
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Affrontare il mondo degli adolescenti in relazione alla “rete” é stato per me pit complesso che affrontare il
rapporto adolescenti-alcol (cosa avvenuta nel precedente spettacolo Binge Drinking). Non posso certo
affermare che la rete faccia male, anzi, ne rivendico la grande utilita ed é ormai parte irrinunciabile del
nostro quotidiano e allora, da dove comincia I'abuso? In quante diverse forme si manifesta? ... dipende ...
dipende da chi e da come la si usa!

Ancora una volta I'abuso, il cattivo uso, il disagio che ne consegue mettono in luce la punta di un iceberg;
per parlare del rapporto tra i giovani e la rete dobbiamo parlare di loro, di noi, del mondo di fatti e di
sentimenti da cui a volte siamo travolti. Nello spettacolo abbiamo fotografato una realta senza giudicarla.
Abbiamo messo in scena tre storie emblematiche, ma non per questo meno vere; parte del testo mi é stato
suggerito dai ragazzi stessi in lunghe chiacchierate.

Nella messa in scena i tre attori agiscono in una stanza dalle pareti liquide, riflettenti, dove i limiti dello
spazio si dilatano fino a sparire; dei video accompagnano in alcuni punti il loro agire, sottolineando con
forme, sfere e linee, iloro possibili stati e percorsi.

(la regista Renata Coluccini)

NOTE di SCENOGRAFIA

Narciso vide se stesso riflesso nell’acqua e non si riconobbe. Eppure era lui. Lo specchio d’acqua fu I'ultima
cosa che gli occhi di Narciso videro. Gli occhi si guardarono negli occhi, venne a mancare I’equilibrio, cadde e
spari. Nello spettacolo non si parla di Narciso, ma di tutti quei ragazzi che si perdono nella rete. Quanti sono
i ragazzi che si specchiano nello schermo di un computer senza riconoscersi. Lo specchio é sicuramente un
oggetto magico, e lo sanno tutti. Lo sanno tutti quelli che lo conoscono. Chi non lo conosce si puo perdere
dentro i suoi riflessi. Puo rimanerne catturato, puo non uscire pit dall’incantamento. Nella scenografia di
“Nella Rete”, si é cercato di amplificare il gioco dello specchio portando il riflesso all’interno del suo stesso
riflesso . L’immagine nell’immagine . Non sono giochi di parole, sono giochi di specchi che teatralmente
rompono le quattro pareti del palcoscenico dove abbiamo collocato i nostri tre personaggi . Abbiamo
cercato di dare corpo allo spazio delle camere in cui i ragazzi si rinchiudono per entrare nella “rete”. Il
semibuio diventa abbagliante , cido che c’é intorno non esiste pil, le pareti scompaiono , il mondo reale si

confonde “in” quello virtuale e viceversa, I'equilibrio é incerto, “I’arresto del sistema é in corso”.
(lo scenografo Marco Muzzolon)

GLI ESPERTI

NOTA di ALESSANDRO CALDERONI

Il terzo millennio e internet hanno scritto una nuova definizione del concetto di possibile.

Prima era possibile tutto cio che si poteva dichiaratamente fare. Oggi é possibile tutto cio che non é
manifestamente impossibile. Il vecchio possibile é diventato semplicemente sinonimo di normale. Il nuovo
possibile assomiglia a una condizione di onnipotenza presunta. Siamo capaci di fare tutto. Non abbiamo
limiti. Sappiamo tutto. O cosi crediamo.

Talvolta alla deriva in un mondo fisico definito "in crisi", le persone traghettano se stesse in quella Rete che
rappresenta una comunita globale di umani che si sentono in grado di partecipare attivamente alla
struttura stessa di internet e di abitarla costantemente, aggiornandola in tempo reale e in movimento,
tanto che attualmente il nostro mondo personale é contemporaneamente on e off line.

Awviene come se a poco a poco ci stessimo trasformando in microterminali viventi capaci di scaricare
contenuti da una nuvola di dati che ci sovrasta e ci circonda: tra noi e la nostra vita compare sempre pit
spesso una password. Forse in un futuro non lontano potremo scaricare aggiornamenti biografici,
caratteriali e contenutistici nel nostro sistema bioinformatico.

Mentre ci prepariamo a ulteriori trasformazioni, stiamo entusiasticamente imparando a usare il mezzo-rete.
Che é un modo per addentrarsi in un mondo/modo nuovo, esattamente come quando ci capita di girare da
turisti per le strade di una citta che non conosciamo. E proprio come avviene per strada, anche on line - in
mezzo a tanta normalita - ci sono occasionali pericoli e numerosi angoli di virtli. Questo spettacolo racconta
magistralmente, con simboli analogici, alcuni pericoli digitali.

E' una buona occasione per affacciarsi anche sul reciproco di questa visione: i luoghi virtuali che possono
lenire i malesseri reali: é il caso di Zheng, il primo servizio di ascolto e aiuto on line per under20 su Facebook,
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nato nel 2011 e tuttora in funzione grazie alla Asl Citta di Mllano e alla A.O. Fatebenefratelli
(www.zhengunamico.it) (Alessandro Calderoni)

NOTA di MAURO CRISTOFORETTI della Cooperativa E.D.I

Nella rete — I'approfondimento post spettacolo

Internet e cellulari rappresentano un aspetto esistenziale importante nella vita dei giovani della societa
contemporanea e un nuovo modo di comunicare con gli altri: aprono a un mondo di relazioni, di emozioni, di
scambio di informazioni e di apprendimento. Sono strumenti dalle grandi potenzialita che offrono, in
particolare ai giovani, opportunita di crescita senza precedenti, ma che vanno utilizzati con consapevolezza
e responsabilita. L’obiettivo e contribuire a costruire la nuova cittadinanza attiva, sviluppando “la
consapevolezza delle opportunita offerte da Internet e dalla comunicazione tramite i media elettronici per il
tempo libero, la condivisione di informazioni e le reti collaborative, I'apprendimento e la ricerca™.

Questo puo avvenire attivando nei ragazzi un processo di riflessione sull’utilizzo che fanno di Internet e
cellulari, all’interno di una cornice teorica di riferimento secondo cui tali tecnologie rispondono a bisogni di
comunicazione, di socialita e di conoscenza e possono ampliare il gap generazionale che divide i ragazzi
dagli adulti: insegnanti e genitori.

Il contesto generale di riferimento richioma alla Convenzione ONU sui diritti dell’Infanzia e
dell’Adolescenza (1989) e a una rappresentazione dei giovani come protagonisti partecipi nella costruzione
di una cittadinanza digitale che tenga conto dei loro diritti e delle loro responsabilita online. Il momento di
dibattito serve dunque a riflettere e sviluppare comportamenti adeguati per rispondere agli eventuali rischi
della Rete e agire con autonomia decisionale, attivando modalita relazionali adeguate con coetanei e adulti,
nel rispetto delle regole di convivenza anche online e fornendo agli studenti le competenze necessarie per
una cittadinanza attiva e consapevole.

Obiettivi:

o Acquisire maggiori conoscenze in merito ai rischi connessi all’uso dei nuovi media;

° Acquisire strumenti per gestire le suddette situazioni di rischio;

° Acquisire allo stesso tempo consapevolezza dei propri diritti online nello spirito della Convenzione

ONU sui diritti dell’Infanzia e dell’Adolescenza (1989)

La cooperativa EDI — Educazione ai diritti dell’'infanzia e dell’adolescenza realizza:

° attivita di formazione-educazione sulle tematiche collegate ai diritti dell’infanzia e dell’adolescenza e
promuove studi, ricerche, sperimentazioni in quest’ambito.
. Attivita di formazione-educazione sull’uso consapevole e responsabile dei Nuovi Media.

Le formazioni sono rivolte a insegnanti e studenti di ogni ordine e grado.

SITI E LINK UTILI
http://sicurinrete.it/superkids/
http://sicurinrete.it/
www.zhengunamico.it

1 dalla “Raccomandazione del parlamento europeo e del consiglio relativa a competenze chiave per I'apprendimento
permanente” — 4. Competenza digitale.
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MATERIALI DI RICERCA PROGETTUALE — NELLA RETE
La ricerca EU Kids Online

Questo report presenta i risultati di una ricerca innovativa e unica nel suo genere, disegnata e condotta
dalla rete EU Kids Online network nel rispetto di standard rigorosi. Il progetto & stato finanziato dal Safer
Internet Programme della Commissione Europea con |'obiettivo di fornire una solida base di dati empirici
alle istituzioni che promuovono la sicurezza online. A partire da un campionamento casuale stratificato,
25,142 di eta compresa tra i 9 e i 16 anni, fruitori di internet, e altrettanti genitori (uno per ragazzo), sono
stati intervistati tra la primavera e I'estate del 2010 in 25 paesi europei.

L’indagine ha esplorato i principali rischi di internet: pornografia, bullismo, ricezione di messaggi a sfondo
sessuale, incontri sia virtuali che faccia a faccia con persone conosciute online, diffusione e fruizione di UGC
(User Generated Content) potenzialmente dannosi, uso improprio di dati personali.

In questo rapporto, il termine “ragazzi” si riferisce a bambini e adolescenti di eta compresatrai9ei 16
anni che utilizzano internet e che risiedono nei 25 paesi europei coinvolti nella ricerca. Con “utilizzo della
rete” intendiamo I'accesso a internet in qualsiasi contesto e da qualsiasi tipo di piattaforma.

Usi di internet e attivita online

L’uso di internet &€ profondamente radicato nelle vite quotidiane dei ragazzi: il 93% dei ragazzifrai9ei 16
anni va online almeno una volta alla settimana (il 60% tutti i giorni o quasi). | bambini cominciano a usare
internet sempre prima — |'eta media in cui si inizia a andare online € 7 anni in Danimarca e Svezia, 8 negli
altri paesi nordici, e 10 in Grecia, Italia, Turchia, Cipro, Germania, Austria e Portogallo. In tutti i paesi
europei, un terzo dei bambini di 9 e 10 anni e piu dei due terzi (I'80%) dei quindici-sedicenni usano internet
guotidianamente. In Italia il 60% dei ragazzi usa internet tutti i giorni o quasi. | contesti di accesso e uso di
internet piu comuni sono il contesto domestico (87%), e scolastico (63%). Ma I’accesso a internet si sta
diversificando — il 49% dei ragazzi (ma il 62% dei ragazzi italiani) lo usa in camera propria e il 33% accede a
internet tramite telefono cellulare o smartphone. L’accesso a internet da un device mobile € una pratica
diffusa fra un ragazzo su cinque in Norvegia, Regno Unito, Irlanda e Svezia, ma riguarda solo il 9% dei
ragazzi italiani.

| ragazzi svolgono molte attivita online potenzialmente vantaggiose: i ragazzi europei dai 9 ai 16 anni
usano internet per i compiti (85%), per giocare (83%), per guardare video (76%) e comunicare con i propri
amici nei programmi di messaggistica istantanea (62%). Una percentuale inferiore condivide online
immagini (39%) o messaggi (31%), usa una webcam (31%), accede a siti di condivisione di files (16%) o blog
(11%).

11 59% dei ragazzi fra i 9 e 16 anni ha un profilo su un sito di social network - 26% dei bambini di 9-10 anni,
49% degli 11-12enni, 73% dei 13-14enni e 82% dei 15-16enni.

| siti di social network sono piu popolari nei Paesi Bassi (80%), in Lituania (76%) e Danimarca (75%), mentre
sono meno diffusi in Romania (46%), Turchia (49%) e Germania (51%). Il 57% dei ragazzi italiani ha un
profilo su un sito di social network.

11 26% di chi usa i siti di social network ha un profilo pubblico; la percentuale & pil alta in Ungheria (55%),
Turchia (46%) e Romania (44%); la percentuale di chi ha un profilo pubblico & del 35% in Italia. Il 29% dei
ragazzi europei (il 34% dei ragazzi italiani) che hanno un profilo in un sito di social network ha piu di 100
contatti, ma molti ne hanno meno. Il 43% degli utenti di siti di social network mantiene un profilo privato,
visibile solo agli amici. Il 28% afferma di avere un profilo parzialmente pubblico, visibile anche a amici degli
amici e alle reti di appartenenza. In particolare, il afferma di avere un profilo pubblico cosi che tutti
possano vederlo.

Competenze e alfabetizzazione digitale
Ci sono alte probabilita che un maggiore uso faciliti I’alfabetizzazione digitale e l'acquisizione di

competenze che favoriscono usi sicuri della rete. Un terzo dei ragazzi di eta compresafrai9ei 16 (36%)
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dichiara che I'affermazione “so piu cose io su internet rispetto ai miei genitori” € ‘molto vera’, un terzo
(31%) dice che & ‘abbastanza vera’ e un terzo (33%) dice che ‘non é vero’. | ragazzi italiani hanno meno
competenze nell’uso di internet rispetto alla media dei coetanei europei. | bambini piu piccoli tendono a
avere meno competenze e a sentirsi meno sicuri nella navigazione. Tuttavia, la maggior parte dei ragazzi
di 11-16 anni e in grado di bloccare contatti indesiderati (64%) o trovare online informazioni e consigli per
la navigazione sicura (64%). Circa la meta sa modificare le impostazioni di privacy del profilo in un sito di
social network (56%), confrontare siti internet per giudicarne la qualita (56%) e bloccare lo spam (51%).

Rischi e danni della rete

I rischi non si traducono necessariamente in esperienze dannose, come affermano i ragazzi intervistati. Ai
ragazzi che usano internet e stato chiesto se e quali rischi abbiano incontrato online, e in che misura siano
stati infastiditi da questi, dove I'essere infastiditi & stato definito come qualcosa che “ti ha fatto sentire a
disagio, turbato, o qualcosa che pensi che non avresti dovuto vedere”. | risultati variano in base all’eta e al
sesso dei ragazzi, alla tipologia di rischio e da un paese all’altro. Per questi motivi bisogna essere prudenti
nel generalizzare I'incidenza dei rischi di internet nei diversi paesi europei. Il 12% dei ragazzi europei
dichiara di essere stato infastido o turbato da qualcosa visto su internet. Fra quanti hanno dichiarato di
essere stati infastiditi o turbati, c’e il 9% dei ragazzi tra i 9 e i 10 anni. Tuttavia, la maggior parte dei ragazzi
che usano internet non riferisce di aver provato fastidio o essere stato turbato online.

Le situazioni o i contenuti rischiosi non sono necessariamente percepiti e vissuti come dannosi o negativi.
Ad esempio, I'esposizione a contenuti sessuali o la ricezione di messaggi sessuali & diffusa fra circa il 12%
del campione, ma tali esperienze non sono considerate dannose se non da una minima parte dei ragazzi
che le hanno sperimentate.

Al contrario, essere vittima di bullismo online attraverso la ricezione di messaggi sgradevoli o offensivi &
un rischio poco diffuso, che riguarda solo il 6% dei ragazzi, ma ha maggiori probabilita di turbare la loro
sensibilita.

L’8% dei ragazzi ha incontrato faccia a faccia persone conosciute online; tuttavia, solo sporadicamente
simili episodi generano conseguenze negative sui soggetti protagonisti. | maschi, e in particolare gli
adolescenti, sono pil esposti a immagini a sfondo sessuale, mentre le ragazze hanno una maggiore
probabilita di ricevere messaggi sgradevoli e offensivi. Le ragazze tendono a essere generalmente piu
turbate dai rischi incontrati online. La ricerca ha indagato una varieta di rischi online, dettagliati in seguito.
Se si guarda all'insieme deirischi esplorati dalla ricerca, il 41% del campione si & imbattuta in uno o piu
contenuti o contesti d’interazione potenzialmente pericolosi.

L’esposizione ai rischi cresce con il crescere dell’eta: il 14% dei bambini di 9 e 10 anni hanno incontrato
uno o piu rischi online, contro il 33% dei ragazzi di 11 e 12, il 49% dei 13-14enni e il 63% dei 15-16enni.

Pornografia

Il 14% dei ragazzi dai 9 ai 16 anni (il 7% dei coetanei italiani) dichiara di aver visto suinternet nell’ultimo
anno immagini “a sfondo sessuale — per esempio, che mostrano persone nude o che hanno rapporti
sessuali.”

Un terzo dei ragazzi che hanno visto immagini a sfondo sessuale o pornografiche & rimasto infastidito da
guest’esperienza; la meta di quanti si sono dichiarati infastiditi era abbastanza o molto turbato da quello
che ha visto. In Italia, i ragazzi in fastidi o turbati da immagini sessuali sono il 2% del campione, il 26% di
quanti hanno visto immagini pornografiche online.

Se consideriamo tutte le piattaforme mediali, il 23% dei ragazzi europei (il 12% dei ragazzi italiani)
dichiara di aver visto contenuti a sfondo sessuale o pornografici negli ultimi 12 mesi — internet & ora una
fonte di contenuti pornografici al pari di televisione, film e video. Gli adolescenti vedono contenuti
pornografici online e offline quattro volte piu spesso dei bambini, e le immagini a sfondo sessuale che
vedono online sono generalmente pil esplicite. Ma i bambini sono piu turbati dalle immagini online a
sfondo sessuale di quanto non siano gli adolescenti.

Il 53% dei ragazzi europei che sono rimasti infastiditi dopo aver visto immagini a sfondo sessuale online
ne ha parlato con qualcuno — il 33% I’ha detto a un amico, il 25% a un genitore. Tuttavia, il 25% ha
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semplicemente smesso di usare internet per un po’ e pochi hanno modificato le impostazioni di filtro o di
contatto.

Bullismo

Per quanto riguarda il cyberbullismo, il 6% dei ragazzi europei frai 9 e i 16 anni (e il 2% dei coetanei
italiani) ha ricevuto online messaggi sgradevoli e offensivi, e il 3% ha inviato ad altri messaggi di questo
tipo. Oltre la meta di coloro che hanno ricevuto messaggi sgradevoli e offensivi hanno dichiarato di essere
stati abbastanza o molto turbati da quest’esperienza.

Considerato che il 19% dei ragazzi e stato vittima di atti di bullismo online o offline (mentre solo & 6% &
stato vittima di cyberbullismo), e il 12% ha compiuto atti di bullismo on- o offline a danni di un coetaneo
(contro il 3% di chi ha computo atti di cyberbullismo) nell’ultimo anno, il bullismo sembra essere un
fenomeno piu diffuso offline che online.

La maggior parte dei ragazzi che e stata vittima di bullismo online ha chiesto supporto alle proprie reti
sociali: solo un quarto dei ragazzi non ne ha parlato con nessuno. Piu della meta ha anche adottato
strategie di difesa online — come cancellare i messaggi offensivi, o bloccare il bullo. Quest’ultima misura
viene ritenuta particolarmente efficace dai ragazzi.

‘Sexting’

Il 15% dei ragazzi di eta compresa fra gli 11 e i 16 anni (il 4% dei ragazzi italiani) ha ricevuto da coetanei
“messaggi o immagini a sfondo sessuale” e il 3% (I'1% in Italia) ha dichiarato di aver inviato o pubblicato
online messaggi di questo tipo.

Fra quanti hanno ricevuto tali messaggi, un quarto (il 26% in Italia) dichiara di esserne stato infastidito. La
meta di quest’ultimi inoltre, ha riferito di essere rimasto abbastanza o molto turbato da quest’esperienza.
Quindi, complessivamente, il 12,5% dei ragazzi che hanno ricevuto messaggi a sfondo sessuale, circa il 2% di
tutti i ragazzi, sono rimasti abbastanza o molto turbati dal sexting. Fra i ragazzi che sono stati turbati dal
‘sexting’, oltre un terzo ha bloccato la persona che ha inviato messaggi sessuali (40%) o ha cancellato i
messaggi indesiderati (38%) Nella maggior parte dei casi il ragazzo ha dichiarato che queste azioni lo hanno
aiutato a risolvere la situazione. Strategie di risposta costruttive come quelle appena citate andrebbero
quindi promosse fra i minori.

Incontrare offline persone conosciute online

Il rischio pilt comune riportato dai giovani internauti & I'interazione con persone mai incontrate offline. Il
30% dei ragazzi europei di eta compresa frai 9 e i 16 che usano internet (e il 27% dei coetanei italiani) ha
dichiarato di aver comunicato in passato con qualcuno che non hanno mai incontrato faccia a faccia;
un’attivita che puo anche essere percepita come divertente ma che é potenzialmente rischiosa.
Incontrare offline persone conosciute online &€ molto pil raro. Nell’ultimo anno, il 9% dei ragazzi europei (il
4% dei ragazzi italiani) ha incontrato offline qualcuno conosciuto online. L’1% di tutti i minori (vale a dire
un ragazzo su nove fra quanti hanno incontrato offline persone conosciute online) dichiara di essere
stato infastidito da quest’incontro.

| bambini di 9 e 10 anni hanno meno possibilita di incontrare faccia a faccia qualcuno conosciuto online, ma
e piu facile che ne siano infastiditi (il 31% dei bambini che ha partecipato a incontri con contatti online
dichiara di esserne rimasto infastidito).

Altri rischi

Il secondo rischio pilu diffuso & I'esposizione a contenuti generati dagli utenti potenzialmente dannosi. Il
21% dei ragazzi europei di eta compresa fra gli 11 e i 16 anni (il 18% dei coetanei italiani) ha avuto
contatto con uno e piu tipi di UGC potenzialmente pericolosi: contenuti che incitano all’odio (12%),
all’anoressia (10%), a forme di autolesionismo (7%), al consumo di sostanze stupefacenti (7%), al suicidio
(5%).

Il 9% dei ragazzi fra gli 11 e i 16 anni (il 6% in Italia) & stato vittima di un uso improprio dei propri dati
personali online — uso non autorizzato della propria password (7%) o delle proprie informazioni personali
(4%), o sono stati vittime di truffe online (1%).
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11 30% dei ragazzi (il 17% dei ragazzi italiani) fra gli 11 e i 16 anni dichiara di aver sperimentato ‘spesso’ o
‘molto spesso’ una o pill esperienze connesse a usi eccessivi della rete (ad esempio trascurare gli amici, la
scuola o perdere ore di sonno).

Differenze cross-nazionali

Comparando i dati raccolti nei diversi paesi, emerge come in Estonia, Lituania, Norvegia, Repubblica Ceca
e Svezia, circa i due terzi dei ragazzi si siano imbattuti in una o piu situazioni rischiose nel corso delle loro
pratiche di navigazione. Una piu bassa incidenza di rischi si riscontra invece in Portogallo, Italia e Turchia.
Ad essere maggiormente infastiditi o turbati da esperienze online sono i ragazzi danesi (28%), estoni (25%),
norvegesi e svedesi (23%) e rumeni (21%). Le percentuali piu basse di danni effettivi si riscontrano invece
in Italia (6%), in Portogallo (7%), e in Germania (8%). Un confronto trasversale dei dati rivela che
I'incidenza dei rischi online aumenta all’aumentare del tasso di diffusione della rete tra i ragazzi.

Tuttavia, un maggiore utilizzo porta anche maggiori opportunita e, indubbiamente, benefici piu
consistenti. In paesi come la Lituania, la Repubblica Ceca, I'Estonia, la Francia e la Svezia, i ragazzi svolgono
sulla rete un numero di attivita superiore alla media dei 25 paesi europei analizzati; al contrario, un utilizzo
piu povero di internet si riscontra in Turchia e in Irlanda. In altre parole, I'uso di internet porta con sé sia
opportunita che rischi, e non e affatto semplice tracciare una linea di demarcazione tra le occasioni positive
e quelle potenzialmente dannose che la rete offre costantemente ai suoi fruitori.

Consapevolezza dei genitori

Accade molto spesso che i genitori non siano consapevoli dei rischi sperimentati dai propri bambini. Il
40% dei genitori i cui figli dichiarano di aver visto immagini a sfondo sessuale, esclude che i propri ragazzi si
siano imbattuti in simili situazioni. In Italia (e in Portogallo) la percentuale sale al 54% e risulta la piu alta tra
tutti i paesi.

I 56% dei genitori i cui bambini hanno ricevuto messaggi offensivi online, non ne € a conoscenza; anche in
guesto caso in ltalia la percentuale supera la media europea e si attesta al 81%.

Nel caso dei ragazzi destinatari di messaggi sessuali, il 52% dei genitori esclude che la navigazione online dei
propri figli sia stata disturbata da esperienze di questo tipo; in questa tipologia di rischi, I'abitudine alla
condivisione dell’esperienza appare piu diffusa in Italia e la percentuale di genitori inconsapevoli non
supera in questo caso il 48%. Infine, il 61% dei genitori di ragazzi che hanno incontrato faccia a faccia
persone conosciute online, ignora quanto sperimentato in prima persona dai propri figli. In Italia la
percentuale di genitori inconsapevoli che i propri figli abbiano incontri con persone conosciute online sale
al 67%. Sebbene I'incidenza di questi rischi riguardi sempre una minoranza, il livello di sottovalutazione e
inconsapevolezza dei genitori non e affatto trascurabile.

La mediazione parentale

A molti genitori capita di farsi raccontare dai propri figli cio che fanno su internet (70%) e di
accompagnarli durante la navigazione (58%). Tuttavia, dalle risposte dei ragazzi emerge che il 13% dei
genitori non ha attivato alcuna strategia di mediazione tra quelle esplorate nel questionario.

Piu di meta dei genitori ha agito in maniera positiva suggerendo ai propri figli come comportarsi con i propri
contatti online (56%), parlando delle situazioni che possono turbarli (52%) o di quelle che gia li hanno
infastiditi (36%). Il 90% dei genitori dichiara di limitare alcune attivita online dei propri figli, come la
diffusione dei loro dati personali (85%), I'uploading (63%) e il downloading (57%). Solo il 50% dei genitori
monitora ex post i percorsi di navigazione dei propri ragazzi; se confrontato con strategie attive di
mediazione, come suggerimenti volti a promuovere la sicurezza della navigazione o limitazioni nelle attivita
svolte online, tale comportamento risulta in assoluto il meno diffuso tra i genitori europei.

Risulta inoltre scarsamente diffusa I’abitudine all’'uso di strumenti tecnici per la sicurezza: solo il 28% dei
genitori blocca o filtra siti web e il 24% adopera software in grado di tracciare i percorsi di navigazione
dei propri figli.

Sia i ragazzi che i genitori considerano utile la mediazione parentale, specialmente quelli di eta compresa
trai9 ei 12 anni. Molti genitori (85%) si sentono sicuri e capaci di aiutare i propri figli nel caso in cui questi
si imbattano in situazioni spiacevoli in rete. | genitori dimostrano inoltre una discreta fiducia nelle capacita
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di autodifesa dei ragazzi (79%) e il 15% dichiara di aver mutato le proprie strategie di mediazione a seguito
di esperienze negative dei figli.

Il 68% dei ragazzi ritiene che i propri genitori sappiano molto o abbastanza delle loro attivita sul web.
Tuttavia, il 28% dichiara di ignorare talvolta i consigli dei propri genitori e I’'8% di ignorarli
completamente.

Meno della meta dei ragazzi (44%) ritiene che la mediazione dei propri genitori limiti le loro attivita sul web,
e I'1l1% reputa che queste limitazioni siano consistenti. In alcuni paesi come la Turchia, l'lrlanda e la
Bulgaria, i ragazzi si sentono maggiormente vincolati nell’esplorazione della rete rispetto a quanto
dichiarato dai loro coetanei ungheresi e olandesi. Il 15% dei bambini vorrebbe che i propri genitori
facessero di piu, mentre il 12% preferirebbe una mediazione parentale piu lieve.

Molti genitori (73%) ritengono largamente improbabile che i propri figli possano imbattersi in situazioni
spiacevoli nei sei mesi successivi alla somministrazione del questionario.

Altre fonti di consigli sulla sicurezza

Quasi la meta dei bambini intervistati dichiara che i propri insegnanti sono interessati alle loro attivita
online, e nel 73% dei casi questo interessamento ha preso la forma di una mediazione attiva. Le
differenze d’eta sono degne di nota: il coinvolgimento degli insegnanti e inferiore tra i bambini di 9-10
anni. Ci sono notevoli variazioni nazionali nel ruolo svolto dagli insegnanti: il massimo coinvolgimento si
registra in Norvegia (97%) e il minimo in Italia

(65%). 1l 73% dei bambini dichiara di essere stato aiutato o supportato nell’'uso della rete dai propri
coetanei. E proprio la rete dei pari a offrire una mediazione tecnica alle attivita di navigazione e un aiuto
reciproco in caso di difficolta.

I 44% dei bambini dice di aver ricevuto dei suggerimenti riguardo la sicurezza del web dai propri amici, e
il 35% dice di aver offerto a sua volta supporto. Se si confrontano le fonti di mediazione, buona parte dei
suggerimenti sembrano arrivare dai genitori (63%), dagli insegnanti (58%) e infine, dai coetanei (44%).
Per gli adolescenti e per i ragazzi provenienti da famiglie con uno status socio-economico non elevato, i
consigli ricevuti dagli insegnanti sono maggiori di quelli ricevuti dai genitori. La cerchia di parenti e familiari
e importante quanto la rete dei pari nell’offrire suggerimenti riguardo un uso sicuro e consapevole della
rete (47%). Raramente i bambini ricevono informazioni dai media tradizionali (20%) e ancora meno rilevanti
sono i canali informativi online (solo il 12% ha raccolto informazioni sulla sicurezza a partire dai siti web). |
genitori ottengono consigli sulla sicurezza prevalentemente da parenti e amici (48%), dai media tradizionali
(32%), dalla scuola frequentata dai ragazzi (27%), dagli internet service providers (22%) e dai siti web (21%).
Appena il 9% dei genitori dichiara di non volere informazioni ulteriori. Molti vorrebbero invece riceverne
in misura maggiore di quanto ne ricevano attualmente dalla scuola frequentata dai figli, e, in rari casi, dai
produttori o venditori di tecnologie della comunicazione.

Questo report e il risultato del lavoro del gruppo di ricerca EU Kids Online. Coordinato dalla LSE e supportato da un comitato
consultivo internazionale, il network include 25 paesi e altrettante unita di ricerca, ciascuna delle quali lavora in stretta
collaborazione con i principali stakeholder nazionali.

Una prima versione di questo rapporto é stata presentata in occasione del Safer Internet Forum che si e tenuto il 21 octobre 2010. |
risultati qui riportati si riferiscono a tutti i 25 paesi coinvolti nella ricerca.

I paesi coinvolti nel progetto EU Kids Online sono: Austria, Belgio, Bulgaria, Cipro, Danimarca, Estonia, Finlandia, Francia, Germania,
Grecia, Ungheria, Irlanda, Italia, Lituania, Norvegia, Paesi Bassi, Polonia, Portogallo, Repubblica Ceca, Romania, Slovenia, Spagna,
Svezia, Turchia e UK.

Fatta eccezione per i casi in cui esistono indicazioni differenti, i risultati sono ponderati sulla base di una media che include tutti i
paesi del network.

BE ampiamente condivisa la consapevolezza delle difficoltd che si incontrano nellindagare le esperienze piti private o di eventuale
disagio vissute dai ragazzi. Al fine di ridurre il pit possibile la problematicita della ricerca, le interviste sono state condotte in
modalita faccia a faccia nei contesti domestici. La parte del questionario contenente le domande piu sensibili é stata auto compilata
dai ragazzi, per evitare che le loro

risposte potessero essere viste dai genitori, da altri membri della famiglia o dall’intervistatore

| vari materiali della ricerca, i dettagli sulla metodologia e sull’etica della ricerca sono interamente reperibili sul sito
www.eukidsonline.net.
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